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Managed Network Detection and Response 
 

 

実績ある専門知識を備えた信頼できるパートナーを利用して、管理対象および管理対象外の

ネットワーク・インフラストラクチャにおける脅威を予防的に検知します。 

Awake LabsのManaged Network Detection and Response（MNDR）は、高度なスキルを持

つ人材を雇用する必要性を最小限に抑えつつ、内部および外部脅威の影響を防ぎ、軽減する

ソリューションです。攻撃対象領域を包括的に理解してから、オンプレミス、クラウド、IoT（モノ

のインターネット）、OT（オペレーショナル・テクノロジー）など、すべてのインフラストラクチャに

おける脅威を検知および監視することで、セキュリティ・プログラムの成熟度を大幅に向上させ

ます。 

Awake のソリューションは、プラットフォームの機能とすべての MNDR 顧客のネットワーク情

報を活用して、新たな脅威を特定し、すべてのお客様を迅速に保護します。MNDR ソリュー

ションは、鍵となる 3つの要素を重視しています。 

可視性 

他のソリューションと異なり、Awake は、クラウド、サードパーティや契約業者のデバイス、IoT

デバイスなど、管理対象および管理対象外のインフラストラクチャを可視化します。 

専門知識 

お客様がセキュリティ人材を独自採用する代わりに、世界でも有数の侵害行為に対応してきた

長年の経験をもつ Awake Labsのアナリスト達が、お客様のネットワークを守ります。 

インテグレーション 

分析、検証、封じ込め戦略を推進するため、Awake のチームが重要な連携機能をお客様の環

境に実装します。 

 

インシデントレスポンスを検討する際の想定される懸案事項： 

• このソリューションで管理対象および管理対象外のデバイスに対する脅威を監視、検出、検

知できるか? 

• このソリューションは管理対象外のデバイスへの脅威に適切に対処できるか? 

 

メリット 

• コア、アクセス、クラウド、 IoT、

IT、OTに対して予防的な脅威検

知および監視を行ってリスク対

策を向上します。 

• セキュリティに関する高度な専

門知識と熟練したスキルを持つ

人材の採用コストを軽減します。 

• 重要な資産を標的とする脅威の

度合いに応じて Awake Labs が

優先的に対処します。 

• ネットワークの調査と修復のた

めの業界トップのプレイブックを

提供します。 
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Awake Labsが選ばれる理由 

圧倒的な可視性 先進技術 専門知識 

• クラウド、IoT、IT、OT 環境を可視

化します。 

• サードパーティや契約業者のデバ

イスおよびその他の管理対象外デ

バイスに対する脅威を検出し、対応

できます。 

• AI を活用した検出対応プラット

フォームにアクセスできます。 

• グローバルかつ特定業種向けのイ

ンサイトを提供し、世界初のサイ

バーセキュリティ・エキスパート・シ

ステム「Ava」を活用します。 

• ハンズオンの侵害対応スキル、経

営陣の経験、戦略的なビジネス感

覚を組み合わせて活用することが

できます。 

• 高度なスキルを持つ Awake の脅

威研究グループが脅威分析および

インテリジェンスを提供します。 

 

MNDRの機能 

 

 

 オンボーディング 監視  継続的なコミュニケーション 

Awake の MNDR は、セキュリティ運用アプローチ、検出モデル、対応プレイブックの透明性が確保されているという点で比類のないもの

です。Awake はお客様と協力し、個別のニーズに合わせて伝達方法をカスタマイズできます。このソリューションには次のものが含まれ

ます。 

 管理対象ネットワークの検出対応 

Awake Security Platformの機能と高度なスキルを持つ専門家達が、セキュリティ機能を拡張し、環境全体で新たな脅威や進化する

脅威を監視および検出します。 

 予防的なインテリジェンス・ドリブンの脅威検知 

MNDRソリューションは、専門家の知見と研究を利用して攻撃者や内部からの最新の脅威を特定し、それによって隠れた脅威をネッ

トワーク全体で予防的に検知し、対応します。 

 Awake Labsのアナリストや研究者との提携 

Awakeの MNDR ソリューションを利用すると、お客様のセキュリティ・チームは Awakeの専門家達から脅威や解決のための戦略

について知識を得ることができます。 

 クリティカルなアラートに対して予防的なプライベート・コミュニケーション（電子メールおよび電話） 

影響を軽減するために重要なのは緊急対応力です。Awake Labs は致命的な脅威に迅速に対応し、インシデントを速やかに封じ込

め、修復できるようにします。 

 月次、四半期、年次のレポート 

MNDR ソリューションの一環として、組織やサービスのパフォーマンスが直面している脅威についての定期的なレポートをお送りしま

す。 
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Awake Labsが提供するサービス 

Awake Labsのサービスは、人間の専門知識と試行錯誤された方法論、そして Awakeの高度

な AI ベースのプラットフォームを組み合わせることで、左の質問に自信をもって答えられるよう

にします。Awake の専門家チームは、世界で最も重大な侵害行為への対応を含め、長期間の

セキュリティ対応経験を有します。 
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